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Varfor behovs riskbaserad autentisering?

Autentisering av anvandare dr ett statiskt satt att verifiera
en anvdndares identitet nadr hen forsdker na en skyddad
Nagot du vet resurs. Du kan autentisera med hjalp av enstaka faktor
(I6senord, PIN) (svag l6sning) eller flera faktorer (rekommenderas starkt).

Nagot du har
(hardvarunyckel,
mobiltelefon)

I var dynamisk varld, dér anvandarnas rorlighet paverkar
sakerheten nastan hela tiden, har multifaktorautentisering

. . kommit att bli absolut ndédvandigt och en nyckel till att
Nagot du ar

(fingeravtryck, ansikte) distribution av natverk med nollfértroende. Varfor?

= Anvandare ansluter till foretagets resurser fran en rad oskyddade natverk
= Arbetstiderna har blivit mer flexibla. Olika anstallda kan behdva arbeta fran tidig morgon till sen kvall
= Enheter kanske har delats med andra familjemedlemmar

= Allt detta innebdr att en angripare kommer att férsoka utnyttja denna varld av nya mojligheter

= Till vilket natverk ar du uppkopplad?
= Ardin dator siker?

= Ar dina mobila enheter sikra?

= Var befinner du dig just nu?

= Befinner sig din mobil och din dator
pa samma plats?
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Riskbaserad autentisering tar hansyn till olika riskfaktorer nar ett beslut om
autentisering fattas. Det stracker sig langre an till en statisk autentisering och gor det
majligt for administratorer att skapa regler som kan anpassa autentiseringsbeteendet
och ibland forenkla processen nar risken ar Iag, men ibland krava extra steg for att
sakerstalla att det ar ratt anvandare, och att blockera atkomsten om risken skulle vara
for hog, aven om anvandaren tillhandahdll ett korrekt engangslosenord (OTP).
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NATVERKSPLATS

Ett foretagsnatverk kan innehdlla alla sakerhetsatgarder mot yttervarlden, exempelvis brandvagg, sakrat tradldst
natverk, detektering av hot m.m. Om nagon é&r fysiskt inkopplad pa detta natverk innebdar det darfér en mindre
risk an om ndgon ansluter fran ett annat kontor som har sémre sakerhet, eller ndr ndgon ansluter hemifran.

RISKER MED MOBILA ENHETER

En anvéndares mobila enhet som har komprometterats utgor en sékerhetsrisk for foretaget. Ett satt som
sdkerheten i en enhet latt kan dventyras ar om en anvéandare utfort jailbreak av en iOS-enhet eller skaffat sig
root-behdrighet i Android och darmed kringgdr operativsystemets sékerhetsdtgarder. En sdrbar enhet dkar
den sammanlagda risken och bor fér det mesta blockeras.

RISK MED SLUTPUNKT/DATOR

Liksom med risken fér en mobil enhet kan risken med en slutpunkt eller dator utvarderas for att bedoma
vilka dtgdrder som ska vidtas. En anvandare som anvander sin egen bérbara dator och med alla skydd intakta,
skulle utgora en 13g risk. Om samma anvadndare senare pd dagen forsoker att ansluta fran en okdnd dator,
kanske via Tor-webbldsare pa en Linux-dator, da vore risken mycket hogre.

TIDSBASERADE POLICYER

Datum och tid kan anvéndas pa olika satt. Lat oss sdga att en av féretagets tilldmpningar vanligtvis sakerhets-
kopieras och underhalls dagligen mellan 01:00 och 03:00. D4 skulle tidsbaserade policyer kunna anvandas
for att blockera dtkomst till tillampningen under denna tid. Ur riskhdnseende, om en anvandare forsoker att
na en tilldmpning under veckoslutet, eller kanske mitt i natten, kan detta hoja riskbeddmningen dramatiskt,
eftersom det kan vara en hackare som forsoker attackera nar [T-teamet har ledigt. Darfor kan man da vidta
extra dtgdrder.



GEOGRAFISKA BEGRANSNINGAR (GEOFENCING)

Den fysiska platsen kan anvéndas for att sparra atkomst fran specifika ldnder eller geografiska platser och pa
detta satt minska risken for attacker. Ett foretag, vars alla kontor och all verksamhet befinner sig i USA kanske
vill blockera &tkomsten fran andra ldnder. Atkomsten till ndgot specifikt program kanske begransas till det
ndrmaste omradet runt ett av foretagets kontor.

GEOGRAFISK KORRELATION

Det forvantas att en anvandare som ansluter sig till nagon av foretagets tjanster har mobiltelefonen i handen.
Om en anslutning initieras fran en dator i Sao Paulo, Brasilien, samtidigt som telefonen som bekréftar anslutning-
en for ndrvarande finns i Virginia, USA, kan det vara ett tecken pa att en hackare forsdker att ansluta till en tjanst
och samtidigt anvander social manipulation for att dvertyga en anvandare att godkdnna MFA-autentiseringen.

Aven om vissa geolokaliseringar inte &r sérskilt exakta — en del operatérer styr trafiken via ndgon annan plats
och i vissa Android-telefoner kan GPS-koordinaterna ha manipulerats — kan detta vara ytterligare ett satt att
avstyra potentiella attacker.

GEOKINETIK

Ett annat satt att anvanda GPS eller geolokaliseringsfaktorer i riskbeddmningen kan vara geokinetik eller for-
flyttningshastighet. En anvéndare som autentiserar fran Seattle klockan 09:05 lar knappast 25 minuter senare
autentisera sig frdn San Diego, som ligger 2000 km bort. Troligast dr att autentisering nummer tva forsoker att
ateranvanda den forsta autentiseringen.
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Riskpolicyer forebygger dvertradelser

Om man inte har etablerat ndgra riskpolicyer maste foretaget aktivera den sékraste
autentiseringsmetoden hela tiden, for alla anvéndare, nagot som for vissa segment kan
upplevas som besvarande for anvandarna. Riskautentisering ar ett sétt att modernisera
er strategi genom att anvanda just sa mycket sdkerhet med anpassat riskskydd som later
er forbattrar er formaga att upptécka och reagera pa hot.

Foljande scenarier beskriver fall av potentiella [T-brott som kan foérhindras man har

aktiverat riskpolicyer.




Nollfortroende ar omaojligt utan MFA

Hantering av identiteter och atkomsthantering kan inte langre betraktas som ett valfritt tillval. Féretagen maste fokuse-
ra pd starka strategier for anvandarskydd och -hantering, vilket &r de kdrnomrdden som MFA och riskautentisering rader
over. Det ger er mojligheten att for foretagsnatverket, slutpunkter och molntillampningar verkligen ta till er tillvaga-
gangssattet att inte lita pd ndgon, utan att anvandarupplevelsen blir lidande.

6 (ZERO-TRUST)

INFORANDE AV NOLLFORTROENDE

Medan traditionella natverk bygger pa en idé om inbyggt fortroende, utgar ett ramverk med nollfértroende fran att

varje enhet och anvandare, bdde i och utanfor ndtverket, utgdr en sakerhetsrisk. Tillvdgagangssattet “lita aldrig, veri-

flera jamt” anvander flera skyddsnivaer for att forhindra hot, blockera forflyttningar i sidled och sdkerstélla detaljerade

styrning av anvdndarnas dtkomst.

Utifran grundtanken att man inte kan lita fullt ut pa nagon eller nagot, fokuserar I6sningen med

nollfértroende pa tre principer:

Att alltid veta vem och

vad som ar uppkopplat till
foretagets natverk. Nar foretag
brottas med att storre delen
av deras arbetskraft arbetar

pa distans blir det en stor
utmaning att sakra tillgdngen

Begransa atkomsten till affars-
kritiska system och program till
de enheter som har uttrycklig
behorighet att nd dem. I ramver-
ket for nollfortroende ar malet
med dtkomsthanteringen att
tillhandahalla ett satt att centralt

Overvaka halsan och
sakerheten for natverket och
for alla hanterade slutpunkter.
Coronaviruset har bara lett till
att hoten fran skadlig kod och
ransomware har accelererat.
Att skydda anvéndarna nar de

sakerhe for till de interna verktygen. hantera atkomsten till alla vanliga surfar pa natet &r svarare nar
hanteri Molnbaserade tjanster for [T-system, samtidigt som dtkomst de &r uppkopplade utanfor
och identitete multifaktorautentisering (MFA/ ges endast for specifika anvandare, foretagets natverk. For att
tinuerlig autent| é‘r Multi-Factor Authentication) enheter eller program. SSO-teknik halla koll pa alla hot kravs
alla anvan mst "Elll hjalper till att begransa effekterna (Single Sign-On) i kombination standig, avancerad sdkerhet

alla resurser.

T

av stulna inloggningsuppgifter,
bedragerier och
phishingattacker.

med multifaktorautentisering kan
forbattra dtkomstsakerheten och
minimera besvaret med I6senord
for anvandarna.

som stracker sig langre an ett
antivirusprogram for slutpunkten.
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Exempel pa anvandning av riskbaserade autentiseringsprinciper som motsvarar principen
om nollfértroende:

@atchGuard' Dashboard Monitor Configure Administration .un 0 R,

Summary
Order =~ Name

rds
1 dp from my house I C s arta Network Location: Ho

Authentication Policies

als Portal

MNetwork Location: Seattle Offi. |

1 Policynamnet representerar ett mikrosegment med nollfértroende och kan sorteras efter prioritet och/eller vikt.

p) Grupper av anvandare som synkroniseras mot Active Directory (eller €j), representerar dem som bor slappas in
(och inga andra) till den skyddade resursen.

3) Tilldmpning/tillampningar for mikrosegmentet. Det kan vara ett enstaka program eller flera, om exakt samma policy
galler for alla programmen.

4 Policyobjekt eller riskpolicyer som kan faststalla specifika begransningar, beroende pa natverk, tid, geolokalisering m.m.

5 Avser vilka autentiseringsmetoder som tillats, om ndgra alls, eller enbart nekad autentisering, baserat pa nagon riskfaktor.

| 1



- 1 Anvandning av MFA och riskpolicyer
0 for inforande av nollfortroende
0

Scococcoo=wn®

1
1
w
o ' ’ Som bekant bérjar implementeringen av nollfértroende med antagandet att man inte kan lita pa nagot.
A . 0 ‘ o o 1 Genom att definiera mikrosegment och tillampa skraddarsydda policyer for organisationens sakerhetsbehov
A A 1 0 1 o - . bygger ni upp en betrodd miljo. Det bérjar med att man pekar ut anvandaren som behdver kunna nd dessa
“ ‘ - T1» 7 program och tjdnster.
) O . B I o 0 a4 .
o ‘. 1 o. ’ o ; , 'ﬂ LA Ett mikrosegment kan vara ett molnbaserat CRM-system (Customer Relationship Management). Till detta CRM-
S 5B YD 86 O ® 9 4#9 system kan exempelvis séljteamet och teknisk support behdva dtkomst. Konstruktorsteamet? Antagligen inte,
i .‘ ‘. .‘ “ o - : : ’ '. o sa dem tar vi inte med. Vad géller supportteamet befinner sig alla medarbetare i samma stad och de arbetar
e \‘ “ L ] Q. ’ : .. .. ’ bara under kontorstid, vilket betyder att atkomsten for denna grupp kanske bor begransas badde geografiskt
Ky . . och tidsmassigt. Och med tanke pa hur kansliga uppgifterna i CRM-systemet &r ska vi alltid anvanda MFA.
| \\\. : r
. ‘ : v ' ' 4 / Om vi lagger in detta i autentiseringskontexten och riskfaktorerna finns det tva regler som definierar den
. - ! | riskpolicy som galler for detta mikrosegment:

B .

L . e MeNe O

REGEL 1 NAMN REGEL 2 NAMN
CRM FOR SALJTEAMET CRM FOR

TEKNISK SUPPORT
Vem har dtkomst: Siljare Vem har atkomst: Teknisk support
Tillimpning: Moln-CRM Tilldmpning: Moln-CRM
Riskbegransningar: Lag risk mobila Riskbegransningar: Ldg risk mobila
enheter, L&g risk geokorrelation enheter, Endast kontorstid, Endast USA,

lag risk geokorrelation

Autentisering: Losenord + autentisering Autentisering: Losenord +
via push-meddelande Autentisering via push-meddelande
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Guide for riskbedomning av verksamheten

Genom att beddma risken i din organisation genom att titta pa era potentiella riskscenarier kan ni avsevart forbattra dessa installationer genom att lagga

till dynamiska fakta och analys i beslutet.

UPPRATTA ETT RISKFORMULAR

Vanliga anvandningsfall for foretag, vilka kan hjalpa dig att definiera ratt riskpolicyer:

[0 P3 kontoret: Ansluter era anstdllda till féretagets data och plattformar [0 Resande anvédndare: Har ni ndgra anstdllda som reser i tjdnsten och kan
fran kontoret? behova komma at arbetsplattformarna nar du ar pa sprang?
[ Fjarranslutet hemmakontor: Har ni manga medarbetare som arbetar hemifran? [ Branscher: Ar tjansten som ert féretag erbjuder kopplad till ndgra specifika

[ Fjarransluten fran kafé eller kontor som delas med andra féretag: Forvantar Gppettider? Exempelvis sjukvardsinrattningar

ni er att era distansarbetare kommer att koppla upp sig till foretagets natverk [0 Utomstdende leverantorer: Ger ni dtkomst till foretaget at entreprendrer eller

fran kaféer och liknande platser? utomstaende leverantérer?

[0 Enhet: Forvéntar ni er att anstallda kommer att hamta jobbinformation pa

sina egna enheter?

PROVA ATT MIKROSEGMENTERA

En mikrosegmentering ger er battre forstdelse for vilka tillgdngar och anvdandare ni har. Nedan ges en enkel tabellmall som kan anvandas for denna analys —

dtminstone den forsta delen, som handlar om identitet.

Nollfértroendesegment

Séljare Arbete pa kontoret Kontorets natverk Lag risk B'ajrbaﬁr deifor Losenord
fran foretaget
E Teknisk thor  Tjanst Vilk helst Lag risk Biirbar dat Push-meddelande
[w] ﬁe nisk support for jansteresor ilken som hels ag ris drbar dator 61 MFA QRokod
] nansavdelningen fran foretaget )
© for MFA
o
g Utomstaende Arbetar endast pa kontoret Kontorets natverk Kontorstider Lag risk Foretagsdator Losenord
21 guer
£ Push-meddelande
[<) Arbetar via VPN Foretagets VPN Kontorstider Ldg risk Foretagsdator .
for MFA
=
) . Push-meddelande
IT-CRM CRM-konsulter Vilken som helst Endast USA Kontorstider N
for MFA
. ) . Push-meddelande
CRM-stod Vilken som helst Endast USA Lag risk "
for MFA

Mikrosegment
Exempel

Anvand denna mall
som utgangspunkt
for att skapa era egna

mikrosegment och utdka

tabellen beroende pa
egna sakerhetsbehov

era
for

att skapa mer specifika

atkomstpolicyer.
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Guide for riskbedomning av verksamheten forts.

Riskfaktor MFA Riskegenskaper
SCENARIO 1
Foretagets medarbetare \/ \/ \/ X Till&t I
ansluter till foretagsresurs
hemifran Godkann
SCENARIO 2
Foretagets medarbetare MFA kravs 12 I

Tillat

ansluter fran Seattle, ‘/ \/ inte ‘/ I
kontoret i WA till en féretagsresurs Godkénn
SCENARIO 3 %
Anvéndaren forsoker logga " I I
in for dtkomst till foretagsdata \/ \/ MFA ej X e I

fran okand plats tillatet Awvisa



WATCHGUARD UNIFIED SECURITY PLATFORM™

Natverkssakerhet

WatchGuards 6sningar for
natverkssékerhet @r helt igenom
utformade for att vara enkla att
distribuera, anvanda och hantera —
forutom att de ocksa ger storsta mojliga
sakerhet. Vara unika l6sningar for
natverkssakerhet fokuserar pa att ge
forstklassig sakerhet i storforetagsklass
till alla organisationer, oavsett deras
storlek och tekniska kunnande.

Sakert tradlost natverk

WatchGuards 16sning for sakring av det
tradldsa natverket innebdr en revolution
pa dagens marknad. Den ar konstruerad
for att skapa ett sakert, skyddat luftrum for
miljder med tradldsa natverk, samtidigt
som administrativa problem elimineras
och kostnaderna sanks avsevart. Med
expansiva engagemangsverktyg och
insyn for affarsanalys skapar den sadana
konkurrensférdelar som féretag behover
for att lyckas.

Multifaktorautentisering

WatchGuard AuthPoint® ar ratt 16sning
for att atgarda de sakerhetsproblem

som uppstar nar man behover

anvanda multifaktorautentisering

pa en lattanvand molnplattform.
WatchGuards unika metod inkluderar
"mobiltelefonens DNA"som en
identifierande faktor for att sakerstalla att
endast ratt person beviljas atkomst till
kansliga natverk och molnprogram.

Slutpunktssdkerhet

WatchGuard Endpoint Security dr en avancerad
molnbaserad portfolj av sékerhetsfunktioner for
slutpunkter som skyddar foretag av alla typer
fran dagens och framtida [T-attacker. Dess pa-
radldsning ar Panda Adaptive Defense 360, som
med hjalp av artificiell intelligens omedelbart
starker en organisations sakerhet. Den kombine-
rar funktioner for slutpunktsskydd (EPP/endpoint
protection) och detektering och reaktion (EDR/
endpoint detection and response) med program
for nollfortroende- och tjdnster for hotjakt.

AuthPoint multifaktorautentisering (MFA) ger sakerheten ni behdver for att skydda anvandarnas inloggningsuppgifter, tillgdngar, konton och information. Hantera AuthPoint var som helst, nér som helst via lattanvand

molnbaserad hanteringsplattform som erbjuder ett granssnitt for riskbaserad policyhantering, utformat for att ge basta mojliga efterlevnad av principerna om nollfértroende.

Lat ert foretag fungera tryggt och bekymmersfritt med kraftfullt skydd frdn AuthPoint MFA. L&s mer

WatchGuard® Technologies, Inc. &r® en global ledare inom natverkssakerhet, slutpunktssékerhet, sékra tradldsa natverk, multifaktorautentisering och natverksintelligens. Over 18 000 sakerhetsaterforsaljare och

tjdnsteleverantorer litar pd foretagets prisbeldnta produkter for skyddet av fler an 250 000 kunder. WatchGuards uppdrag ar att gora sakerhet i storféretagsklassen tillganglig for féretag av alla typer och storlekar

genom enkelhet, vilket gér WatchGuard till den idealiska l6sningen for medelstora foretag och geografiskt spridda foretag. Féretaget har huvudkontoret i Seattle, Washington, med kontor i hela Nordamerika,

Europa, Asien, stillahavsomradet och Latinamerika.
Las mer genom att beséka WatchGuard.com.

+1-800-7349905

+1-206-6130895

www.watchguard.com

atc hG u a rd® Hari ges inga uttryckliga eller underforstddda garantier. Alla specifikationer kan komma att andras och eventuella férvantade framtida produkter, funktioner eller méjligheter kommer att tillhandahéllas om och nér de blir
tillgdngliga. ©2021 WatchGuard Technologies, Inc. Alla rattigheter férbehallna. WatchGuard, WatchGuard-logotypen, Firebox och AuthPoint &r varumérken eller registrerade varumarken och tillhér WatchGuard Technologies,
Inc. i USA och/eller andra lander. Alla 6vriga handelsnamn tillhor respektive dgare. Artikelnr WGCE67444_012821



